
swanctl.conf

swanctl

charon

Native 
IPsec

vici socket

UDP 500/4500 
socket

Netlink 
XFRM 
socket

libipsec

Linux Kernel

UDP 4500 
socket

Any OS

TUN device 
(ipsec0)

ESPinUDP 
tunnel mode*

IKEv2 and 
ESPinUDP 
required 
for NATT

kernellibipsec 
plugin

External 
application

UNIX 
socket

Hash   Data IP    ESP UDP IP

Encrypted data

Authenticated data

*Packet scheme:

ESPinUDP 
tunnel mode*

4500
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